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1 Johdanto
Sosiaali- ja terveydenhuollon palvelun antajien, apteekkien ja itsenäisten ammatinharjoittajien, Kansaneläkelaitoksen sekä Kanta-välityspalveluiden tuottajien tulee tehdä omavalvontasuunnitelma. (Määräys 2/2015,THL/1305/4.09.00/2014). Suunnitelman avulla ylläpidetään ja kehitetään organisaation tietoturvaa ja tietosuojaa.

Omavalvontasuunnitelmalla varmistetaan potilastietojen asianmukainen ja tietoturvallinen käsittely ja säilytys. Omavalvontasuunnitelmaa on päivitettävä jatkuvana prosessina osana yrityksen tietoturvaa ja laadunhallintaa. Kantaan liittymisen yhteydessä on omavalvontasuunnitelmakin päivitettävä.

[Omavalvontasuunnitelma tehdään  voimassa olevan lain mukaan 1.4.2015 mennessä. Suunnitelmaan kirjataan nykyiset käytännöt ja/tai työn alla olevat tulevat käytännöt.]
[Omavalvontasuunnitelma on jatkoa organisaation itseauditoinnille ja tulee sen korvaamaan.]
[Omavalvontasuunnitelmassa viitataan aina kuin mahdollista olemassa oleviin erikseen ylläpidettäviin ohjeisiin ja dokumentteihin. Olennaista on, että suunnitelman linkkien tai tietojen avulla on selvää, mistä dokumentaatio on löydettävissä tai vaatimuksen täyttyminen on todennettavissa. Mikäli muuta valmista dokumentaatiota ei ole olemassa tai saatavissa, on mahdollista kuvata vaadittavat asiakokonaisuudet ja toimintatavat suoraan omavalvontasuunnitelmaan.]
[Tämä mallipohja on tarkoitettu omavalvontasuunnitelman tueksi. Rakenne ja tietosisältöjen yksityiskohdat eivät ole sitovia. Kuitenkin suunnitelmassa on kuvattava kaikki määräyksen mukaiset seikat, jotka ovat relevantteja omavalvonnan kohteen kannalta.]
[Suunnitelman sisältö ja/tai siinä viitatut dokumentit on tarvittaessa pystyttävä todentamaan.]
2 Suunnitelman kohde
Tämän omavalvontasuunnitelman piiriin kuuluu / kuuluvat:

· Yrityksen perustiedot
· Palveluntuottajan nimi ja y-tunnus

· Kohde / kohteet (toimipisteet), jota omavalvonta koskee
· Toimipaikan / -paikkojen osoite

· Vastaava johtaja
· Omavalvonnan vastuuhenkilö(t)
· Aluehallintoviraston toimiluvan myöntämispäivä / Itsenäisen ammatinharjoittajan aloittamisilmoittamisilmoituksen päivämäärä / Yhteisliittymällä liittyvien itsenäisten ammatinharjoittajien tiedot
Kuvaus, miten omavalvontaa toteutetaan ja valvotaan toimiyksikössä:

· Kuinka usein omavalvontasuunnitelmaa päivitetään

· Kuka on vastuussa päivityksestä
· Kuka on vastuussa tiedon siirtämisestä käytäntöön

· Miten toteutumista seurataan

3 Yleiset tietoturvakäytännöt
[Tietoturva tarkoittaa tietojen käsittelyn ja arkistoinnin turvaamista. Tietoturva rakentuu tiedon luottamuksellisuudesta, eheydestä, saatavuudesta, käytettävyydestä ja kiistämättömyydestä sekä tietojen käsittelyn valvonnasta.]
[Tietoturvaan kuuluvat tietoturvaorganisaatio, tietojen käsittelijöiden toimintatavat, tietojen turvaamisen menetelmät, välineet ja toimenpiteet, työhön osoitetut resurssit sekä välineistön ja tilojen tietoturvaominaisuudet.]
[Hyväksytyn tietoturvapolitiikan mukainen tietoturva tulee sisällyttää luonnollisena osana kaikkeen toimintaan. Tietoturvan kehittäminen ja ylläpito ovat osa toimintayksikön yleistä turvallisuustoimintaa, riskien hallintaa ja sisäistä valvontaa. Tietoturvapolitiikan malli.]
[Kuvaus tai viittaus itsenäisen ammatinharjoittajan tietoturvapolitiikkaan.]
[Terveydenhuollon toimiyksikön salassapito- ja käyttäjäsitoumusmalli.]

[Asiakastietolain mukaan jokaisen sosiaali- ja terveydenhuollon palvelujen antajan on nimettävä seuranta- ja valvontatehtäviä varten tietosuojavastaava. Käytännössä itsenäinen ammatinharjoittajan toimii itse tietosuojavastaavana kun hän toimii itsenäisesti omissa tiloissaan. Ne ammatinharjoittajat, jotka toimivat samoissa tiloissa käyttäen samaa järjestelmää, jolla liittyvät Kantaan, voivat nimetä keskuudestaan tietosuojavastaavan sekä arkistonhoitajan.]
[Jokaiselle tietojärjestelmälle tulee nimetä pääkäyttäjä. Käytännössä itsenäinen ammatinharjoittaja toimii itse järjestelmän pääkäyttäjänä.]
Tietosuojavastaava

Tietosuojavastaavan tehtävänä on valmistella tietosuojaa koskevia ohjeita ja ylläpitää niitä yhdessä potilasrekistereiden vastuuhenkilöiden kanssa, toimia erikseen sovitusti asiantuntijana sosiaali- ja terveydenhuollon asiakastietojen sähköistä käsittelyä koskevan lain mukaisissa tietosuojaa ja potilasrekistereitä koskevissa asioissa, sekä seurata ja valvoa, että tietosuojaohjeita noudatetaan potilastyössä ja muussa toimintayksikön toiminnassa. Tietosuojavastaavalla on oltava myös käytännössä riittävät resurssit sekä toimivalta tehtävänsä menestykselliseksi suorittamiseksi.

Tietosuojavastaavan nimi: ________________________________
Arkistonhoitaja

Arkistonhoitaja voi hakea ja tarkastella arkistoituja asiakirjoja ja niiden kuvailutietoja, muokata tiettyjä asiakirjan kuvailutietoja sekä tarkastella asiakirjojen hävityslistaa arkistonhoitajan käyttöliittymän kautta. Arkistonhoitaja ei voi itse poistaa asiakirjoja, vaan asiakirjojen poistaminen Potilastiedon arkistosta tapahtuu automaattisesti, kun asiakirjojen säilytysaika on päättynyt.
Arkistonhoitajan nimi: ____________________________________

Järjestelmän pääkäyttäjä
Pääkäyttäjän vastuulla on huolehtia järjestelmän käyttöoikeuksista, tukea ja opastaa muita järjestelmän käyttäjiä ja toimia yhteyshenkilönä järjestelmätoimittajiin päin. Pääkäyttäjältä vaaditaan hyvää tietoturva- ja tietosuojaosaamista. Lisäksi tiedon omistajien ja pääkäyttäjien on huolehdittava tiedon koko elinkaaren hallinnasta ja ICT-varautumissuunnitelmista, missä kuvataan vastuuhenkilöt, roolit ja toimintamallit riskien toteutumisen varalta.
Pääkäyttäjän nimi / tietojärjestelmä: ____________________________________
Koulutus, ohjeistus ja käyttökokemus ja niiden seuranta
[Tässä kokonaisuudessa (toimintamallien koulutus ja perehdytys, tietojärjestelmien käyttökoulutus, riittävä kokemus, ohjeet ja koulutus potilastietojen käsittelystä) kuvataan (tai kerrotaan mistä löytyy) henkilökunnan koulutussuunnitelmat ja miten henkilöstön koulutusten toteutumista ja osaamisen tasoa seurataan.]
[Koulutusten tulee kattaa koko henkilöstön (ml. uusien työntekijöiden, opiskelijoiden jne. perehdyttäminen) kouluttaminen uusien järjestelmäversioiden, toimintamallien ja tietosuojan osalta sekä varmistaa että käyttäjillä on käytössään ajantasainen ohjeistus, jota myös noudatetaan.]
[Ohjeistuksen ylläpitomenettelyt vastuuhenkilöineen ja ohjeiden sijainti tulee olla kaikkien osapuolien tiedossa.]
[Viittaus: 
· Kanta / Arkistokoulutus
· 

 HYPERLINK "http://www.kanta.fi/reseptikoulutus/tietoturva.html" 
Kanta / Tietoturvakoulutus
· 
STM: Potilasasiakirjojen laatiminen ja käsittely. Opas terveydenhuollolle]
Toimintamallien koulutus ja perehdytys
Tietojärjestelmien käyttökoulutus
Riittävä kokemus
Ohjeet ja koulutus potilastietojen käsittelystä
4 Käyttöympäristön ja useiden järjestelmien yhteiset tietoturvakäytännöt
Menettelyt virhe- ja ongelmatilanteissa
[Kuvataan miten toimitaan virhe-, ongelma- ja mahdollisissa muissa erityistilanteissa.]
Entteri

AssisDent-järjestelmän ongelmatilanteissa yhteys otetaan ensisijaisesti omaan lähitukeen tai sen puuttuessa Entterin asiakaspalveluun. Entterin asiakaspalveluun voidaan ottaa yhteyttä: 

· Sähköpostilla osoitteeseen asiakaspalvelu@entteri.fi tai helpdesk@entteri.fi

· Puhelimitse, soittamalla asiakaspalvelun numeroon

· Lähettämällä F1-palautteita suoraan AssisDent-järjestelmästä (Suositus)

On suositeltavaa käyttää ensisijaisena yhteydenottotapana häiriö- ja poikkeustilanteissa F1-palautetta, mikäli se on AssisDent-järjestelmässä mahdollista. F1-palautteiden mukana saadaan tarkat tekniset tiedot häiriötilanteesta järjestelmässä, joita ei ole mahdollista saada sähköpostissa tai puhelimessa. Akuuteissa ongelmatilanteissa nopein apu on aina saatavilla puhelimitse.

Viittaus:

· Kelan häiriötilanneohje
· Valviran vaaratilanneilmoitus
Järjestelmien käyttöohjeiden hallinnointi ja saatavuus
Entteri

Sähköiset oppaat sekä muut tukimateriaalit on tarkoitettu Entteri Oy:n asiakkaille AssisDent potilastietojärjestelmän käytön ja käyttöönoton tueksi sekä asiakkaiden oman henkilöstön kouluttamisen tukemiseen. Sähköiset oppaat ja muut tukimateriaalit on tarkoitettu AssisDent potilastietojärjestelmän käyttäjien päivittäisen työskentelyn tueksi. Sähköisiin oppaisiin ja muihin tukimateriaaleihin tuotetaan Entterin toimesta sellaista materiaalia, joka tukee potilastietojärjestelmän käytön ja toiminnallisuuden oppimista. Oppaissa käsitellään toiminnallisten ohjeistuksien lisäksi ratkaisuja yleisimpiin ongelmatilanteisiin sekä tarjotaan vastauksia käyttäjien useimmiten esittämiin kysymyksiin.
Sähköiset oppaat ja muut tukimateriaalit, kuten esimerkiksi interaktiiviset internetin ylitse tapahtuvat massaluennot, webinaarit, toimivat AssisDent käyttäjien tukena heidän kouluttaessaan henkilökuntaansa AssisDent potilastietojärjestelmän käyttäjiksi. 

Järjestelmän hankinnan ja käyttöönoton yhteydessä Entterin asiakkaille toimitetaan tiedot saatavilla olevasta tukimateriaalista ja tilattavissa olevista koulutuksista. Tuotetulla tukimateriaalilla pyritään tuottamaan ja esittämään kaikki järjestelmän oikeaoppiseen käyttöön vaadittava tieto järjestelmän toiminnasta ja toiminnallisuudesta. 

AssisDentin tukimateriaalien (Sähköinen opas, webinaarit, videomateriaalit, harjoitteluympäristö) päätarkoituksena on tukea loppukäyttäjien itseohjautuvaa kouluttautumista järjestelmän käyttäjiksi. Sähköisessä oppaassa esitetyt ratkaisut yleisimpiin ongelmatilanteisiin tukevat loppukäyttäjien itseohjautuvaa ja itsenäistä ongelmanratkaisua virhetilanteissa. Interaktiivisemmat materiaalit, webinaarit ja videot mahdollistavat monipuolisemmat oppimistyökalut AssisDentin käyttäjille. 

Kattavilla tukimateriaaleilla pyritään takaamaan AssisDent käyttäjien mahdollisuudet suoriutua päivittäisestä työskentelystään AssisDentin tuella mahdollisimman hyvin. Tukimateriaalit tukevat myös asiakkaiden pääkäyttäjiä ohjelman hallinnassa. AssisDent-asiakkaat ja loppukäyttäjät saavuttavat järjestelmän käytön kannalta riittävän osaamisen: Tilaamiensa koulutusten sekä tukimateriaaleihin ja harjoitteluympäristöön pohjautuvan itseopiskelun ja järjestelmän päivittäisen käytön kautta saavutetun, kumuloituvan osaamisen kautta.

[Kuvataan miten järjestelmätoimittajien vastuulla olevat käyttöohjeet sekä organisaation itse tekemät ohjeistukset pysyvät ajantasalla, mistä ohjeet ovat saatavissa ja kuka niistä vastaa.]
[Kuvataan miten varmistetaan, että järjestelmiä käytetään hyväksytyn ohjeistuksen mukaisesti.]
Järjestelmien asennus ja ylläpito yleisesti
Entteri
AssisDent-järjestelmän tuotanto- ja testiympäristöjen asennus tehdään Entterin sähköpostitse toimitettavien asennusohjeiden sekä asennuslinkkien mukaisesti. Tarvittaessa asennuksessa tukea voi antaa Entterin asiakaspalvelu.  

Entteri vastaa AssisDent-järjestelmän sekä AssisDent-palvelun teknisestä ylläpidosta. 

[Kuvataan miten on sovittu toimittavan ja kenen toimesta järjestelmien asennuksen ja ylläpidon osalta. Miten varmistetaan, että asennus- ja ylläpitotehtävät suoritetaan sellaisen henkilön toimesta, jolla on siihen tarvittava asiantuntemus ja osaaminen.]
Tilojen, työasemien, tallennusvälineiden ja tulosteiden turvallisuus
[Kuvataan miten huolehditaan mm:
· tilojen lukitsemista ulkopuolisten osalta (kulunvalvonta)

· työasemien, kannettavien, mobiililaitteiden jne.  turvallisuudesta (suojaus, aikakatkaisu, vahva tunnistautuminen / käyttäjä+salasana)
· tulostimien sijainnista

· oheisohjelmistojen asentamisesta työasemille, mobiililaitteille, palvelimille
· ulkoisten kovalevyjen ja muistitikkujen suojauksesta
· paperitulosteiden tulostamisesta, säilytyksestä ja tuhoamisesta
· palomuureista ja virustorjunnasta]
Muut käyttöympäristön käytännöt
[Kuvataan käyttöympäristöön liittyvät:
· Tukipalvelut (kuka vastaa tukipalveluista)
· Tietoliikenteeseen liittyvät vastuut ja sopimukset

· Etäyhteyksien tietoturva]
5 Käyttövaltuuksien, pääsynhallinnan ja käytön seurannan yleiset käytännöt
Käyttäjäryhmät
[Kuvataan Asiakas- ja potilastietojärjestelmien käyttäjäryhmät ja käyttöoikeudet.]
Entteri

AssisDent-tietojärjestelmän käyttäjä-, käyttöoikeus- ja pääsynhallinnassa hyödynnetään AssisDentin pääsynhallinta- ja käyttöoikeusjärjestelmää. Järjestelmän pääkäyttäjät ja/tai vastaavan käyttöoikeusluokan omaavat henkilöt pystyvät hallitsemaan organisaationsa henkilöstön pääsyä järjestelmään ja sen eri osiin edellä mainittua pääsynhallinta- ja käyttöoikeusjärjestelmää käyttäen. Käyttäjät profiloituvat erilaisiin käyttäjäryhmiin käyttöoikeusluokkien perusteella. AssisDent-asiakkaat määrittelevät itse organisaationsa sisällä mitä käyttöoikeusluokkia tiettyyn käyttäjäryhmään kuuluvat työntekijät tarvitsevat, vrt. Lääkäri vs. toimistohenkilö.

Käyttöoikeuksien hallinta tapahtuu AssisDentin työntekijärekisterissä työntekijän kortilla. Työntekijöiden käyttöoikeuksien hallintaan käyttöoikeusluokan omaava henkilö pystyy hallitsemaan työntekijöiden käyttöoikeuksia yksikön tai koko organisaation laajuisesti.

Käyttövaltuushallinnan ja käytön seurannan käytännöt
Entteri

Käyttäjät voivat tunnistautua järjestelmään joko käyttäjätunnusta ja salasanaa tai VRK/SOTE-toimikortteja hyödyntäen. Vahvana tunnistautumistapana toimii ainoastaan toimikortti, käyttäjätunnuksella ja salasanalla tunnistautuminen ei ole vahva tunnistautumistapa. Entteri suosittelee potilastietoihin pääsyn omaavia henkilöitä käyttämään tunnistautumisessa joko Kanta-vaatimusten mukaista salasanakonfiguraatiota tai toimikorttia. Kanta-palveluiden (Sähköinen resepti ja Potilastiedon arkisto) edellyttää aina vahvan tunnistautumisen (toimikortin). AssisDent-asiakas vastaa itse oman organisaationsa sisällä käytettävistä salasanakäytänteistä. AssisDentissa on mahdollista hyödyntää oletuksena olevaa, Kanta-vaatimusten mukaista salasanakäytäntöä tai luoda organisaatiolle kokonaan oma salasanakäytäntö. Järjestelmään ei ole olemassa yleiskäyttötunnuksia ellei AssisDent-asiakas sellaisia itse organisaationsa henkilöstölle luo. Yleiskäyttötunnusten luominen ja käyttäminen ei ole suositeltavaa vaan jokaisella käyttäjällä tulisi aina olla omat käyttäjätunnukset joita järjestelmän käytössä hyödynnetään.
AssisDent-järjestelmä lukkiutuu oletuksena 30 minuutin kuluttua, mikäli järjestelmää ei käytetä. AssisDent-asiakkaan pääkäyttäjät voivat muuttaa tätä AssisDentin järjestelmäasetusta haluamallaan tavalla. Järjestelmän automaattisella lukkiutumisella pyritään estämään asiaton pääsy järjestelmän tietoihin. 

Kanta-palveluiden käyttö AssisDentissa

Kirjautuminen VRK/SOTE-toimikortilla, jotta Kanta-palveluita voidaan käyttää. Edellä mainitun Kanta-salasanakonfiguraation hyödyntäminen henkilöillä, joilla on pääsy potilastietoihin. AssisDent-asiakas vastaa, että henkilökunta on tietoinen ja koulutettu kulloinkin voimassa olevista kansallisista toimintamalleista ja käytänteistä.
[Kuvataan käyttövaltuushallinnan menettelytavat (hakeminen, myöntäminen, muuttaminen, seuranta, poistaminen).]
[Kuvataan käyttäjien tunnistamisen menettelyt (toimikortti, käyttäjätunnus+salasana).]
[Kuvataan toimintamallit tietosuojan ja lokien seurantaan sekä miten toimitaan havaittaessa väärinkäyttöä.]
AssisDent järjestelmässä on Kanta-vaatimusten mukainen terveystietojen käyttöloki, johon organisaation Tietosuojavastaava -käyttöoikeusluokan omaava(t) henkilö(t) pääsevät ainoastaan käsiksi. Edellä mainittu loki ei sisällä henkilötietoja vaan on ns. tapahtumaloki henkilötietojen käsittelystä, jolla voidaan seurata ja valvoa henkilötietojen lainmukaisen käsittelyn toteutumista organisaation sisällä. Väärinkäytösepäilyissä AssisDent-asiakas voi pyytää tarkempia lokitietoja Entteriltä. Pyynnön on tultava kirjallisena AssisDent-asiakkaan tietosuojavastaavan toimesta erikseen kuvattuja toimintatapoja noudattaen. Pyynnön toteuttaminen toteutetaan niin pian kuin mahdollista ottaen huomioon käytössä olevat resurssit ja tietopyynnössä pyydettyjen tietojen laajuus. Väärinkäytös- ja rikosoikeudelliseen tutkintaan toimitettavat tiedot toimitetaan aina lähtökohtaisesti maksutta.
[Lisätietoja Tietosuojavaltuutetun toimiston ja Viestintäviraston verkkosivuilta]
6 Kanta-palvelujen käytön tietoturvakäytännöt
[Kanta-palveluiden käyttäjäksi liittyneiden on selvitettävä omavalvonta-suunnitelmassa, miten valtakunnallisten tietojärjestelmäpalveluiden tietoturvallisen käytön edellyttämät vaatimukset varmistetaan.]
[Tietoturvallisen käytön varmistamiseen liittyviä tehtäviä kuvataan omavalvontasuunnitelmassa useammassa kohdassa. Oleellista on varmistaa, että seuraavien asioiden kuvaus löytyy omavalvontasuunnitelmasta: ]
· miten henkilöstö koulutetaan ja miten se hallitsee Kanta-palveluiden käyttöön liittyvät toimintamalllit ja periaatteet
· miten toimitaan virhe-, ongelma- ja erityistilanteissa

· Yhteys ensin omaan lähitukeen, lähituki ottaa yhteyttä Entterin asiakaspalveluun. Entteri ottaa tarvittaessa yhteyttä Kanta-palveluihin teknisissä häiriötilanteissa. AssisDentin loppukäyttäjät eivät ota missään tilanteessa suoraan yhteyttä Kanta-palveluihin teknisissä häiriötilanteissa. Noudatetaan kansallista Kanta-häiriötilanne ohjeistusta.
· miten Kanta-palveluiden käyttöä seurataan

· miten varmenneratkaisut on toteutettu
· Entteri vastaa AssisDent-palvelun palvelin- ja järjestelmävarmenteiden hallinnoinnista sekä ylläpidosta. 

· miten Kanta-palveluiden pääsynhallinta on toteutettu
· Kts. edellä pääsynhallinta AssisDentissa

· miten erotetaan sosiaali- ja terveydenhuollon rekisterit ja että Kantaan arkistoidaan vain Terveydenhuollon rekistereihin kuuluvia asiakirjoja
· miten Kanta-palveluihin liittyvien tietojärjestelmien ja välittäjätahojen vastuullisilta toimittajilta saadaan vaatimustenmukaisuustodistus
· AssisDentin vaatimustenmukaisuustodistus on aina asiakkaiden saatavilla Entterin Ekstranetissä. Vaatimustenmukaisuustodistus voidaan Entterin asiakaspalvelusta toimittaa myöskin pyydettäessä. Käyttäjätunnuksen ja salasanan Ekstranetiin voi tarvittaessa pyytää Entterin asiakaspalvelusta. 
7 Tietojärjestelmät
[Kuvataan käytössä olevat tietojärjestelmät seuraavasti ryhmitellen:]
Kanta-palveluihin liittyvät tietojärjestelmät (luokka A)
· AssisDent 6 (1.3 Build), Entteri Professional Software Oy, vaatimustenmukaisuustodistus 25.1.2017
· järjestelmä, versio, toimittaja, yhteystiedot, vaatimustenmukaisuustodistus
Muut asiakas- tai potilastietoja käsittelevät järjestelmät (luokka B)
· järjestelmä, versio, toimittaja, yhteystiedot
· järjestelmä, versio, toimittaja, yhteystiedot
Muut tietojärjestelmät, jotka on otettava huomioon arkaluonteisten asiakas- ja potilastietojen suojaamisen kannalta
· järjestelmä, versio, toimittaja, yhteystiedot
8 Tietojärjestelmäkohtaiset ohjeet ja suunnitelmat
[Dokumentoidaan käytössä olevat tietojärjestelmät niiltä osin mitä niistä ei ole kuvattu jo aikaisemmissa kappaleissa.]
8.1 AssisDent 6 (luokkaan A kuuluva)
AssisDent 6 (1.3 Build), Entteri Professional Software Oy, Asentajankatu 600880 Helsinki. p. 020 743 8 333, info@entteri.fi. 
Järjestelmä on A-luokan potilastietojärjestelmä ja Kanta-välittäjäpalvelu suun terveydenhuollon toimijoille. Järjestelmää on mahdollista käyttää myös B-luokan järjestelmänä (ilman Kanta-liityntää).
AssisDent-järjestelmän tuesta vastaa joko asiakkaan oma lähituki ja/tai Entterin asiakaspalvelu (asiakaspalvelu@entteri.fi tai 0600 1 8878).

AssisDent-järjestelmään liittyvissä ongelmatilanteissa AssisDent-asiakas ottaa ensisijaisesti yhteyttä omaan lähitukeensa (jos on) ja tämän jälkeen lähituki Entterin asiakaspalveluun/helpdeskiin. Mikäli ongelmatilanne koskee Kanta-palveluiden toimivuutta AssisDent-järjestelmässä ottaa loppukäyttäjä tällöin aina yhteyttä vastaavasti omaan lähitukeen ja lähituki tämän jälkeen Entterin asiakaspalveluun. Asiakkaan loppukäyttäjät eivät koskaan ota yhteyttä suoraan Kanta-palveluihin. Asiakas vastaa siitä, että henkilökunta tietää mihin tahon ottaa ensisijaisesti yhteyttä. Häiriötilanneohjeessa on kuvattu kansallisen tukitoiminnan malli, ohjeistukseen tulee tutustua huolellisesti.
AssisDent-järjestelmä on A-luokan potilastietojärjestelmä, joka täyttää näin ollen A-luokan vaatimukset, todistuksena tästä toimii viestintäviraston asettaman sertifioijan antama vaatimustenmukaisuustodistus. Kaikki vaatimustenmukaiset asiakas- ja potilastietojärjestelmät löytyvät Valviran rekisteristä. AssisDentin tiedot ovat tarkistettavissa myöskin Valviran julkisesta rekisteristä.
8.2 Järjestelmä Y (luokkaan B kuuluva)
· järjestelmä, versio, toimittaja, yhteystiedot
· käyttötarkoitus
· käyttäjäryhmät
· käyttöohjeet
· ohjeiden päivittäminen ja jakelu
· menettelyt virhe- ja ongelmatilanteissa
· järjestelmäkohtaiset tukipalvelut
· asennus- ja ylläpitovastuut ja -vaatimukset
· menettelytavat ja vastuut virhe- ja poikkeustilanteissa
· käyttövaltuushallinta järjestelmässä
· tunnistautuminen järjestelmässä
· lokit
· järjestelmän lukittuminen
· järjestelmän tiedot Valviran rekisterissä
8.2 Järjestelmä Y (muu järjestelmä)
· järjestelmä, versio, toimittaja, yhteystiedot
· käyttötarkoitus
· käyttäjäryhmät
[tarvittavin ja soveltuvin osin]:
· käyttöohjeet
· ohjeiden päivittäminen ja jakelu
· menettelyt virhe- ja ongelmatilanteissa
· järjestelmäkohtaiset tukipalvelut
· asennus- ja ylläpitovastuut ja -vaatimukset
· menettelytavat ja vastuut virhe- ja poikkeustilanteissa
· käyttövaltuushallinta järjestelmässä
· tunnistautuminen järjestelmässä
· lokit
· järjestelmän lukittuminen
