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Kanta-palvelut

Talla sopimuksella yksityinen sosiaali- ja/tai terveydenhuollon palvelunantaja (Paaliittyja) ja
Padliittyjan tietojarjestelmia hyddyntava sosiaali- ja/tai terveydenhuollon palvelunantaja
(Vuokralainen) sopivat Kanta-palveluihin littymisesta ja Kanta-palvelujen kaytosta seka
littymista ja kayttoa koskevien ehtojen ja vaatimusten tayttamisesta (yhdessa Osapuolet)
kulloinkin voimassa olevien Kanta-palveluihin liittymista ja Kanta-palvelujen kayttéa
koskevien lakien, asetusten seké kansallisten maéaraysten ja toimintaohjeiden mukaisesti.
Sopimuksen teon hetkell& voimassa olevat lait ovat Laki sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta (Asiakastietolaki 159/2007) ja Laki sahkdisesta
ladkemaarayksesta (Ladkemaarayslaki 61/2007).

Sopimuksen liitteessa 1 sovitaan mitd Kanta-palveluja Vuokralainen kayttaa Paaliittyjan
tietojarjestelmia hyddyntaen.

Paaliittyjalla tarkoitetaan luvan- tai ilmoituksenvaraista sosiaali- ja/tai terveydenhuollon pal-
velunantajaa, joka vastaa potilasrekisterin ja lokirekisterin teknisestéa yllapidosta.

Vuokralaisella tarkoitetaan Paaliittyjan tietojarjestelmid hyédyntavaa luvan- tai ilmoituksen-
varaista sosiaali- ja/tai terveydenhuollon palvelunantajaa, joka liittyy Paaliittyjan kautta
Kanta-palvelujen kayttajaksi. Vuokralainen on luovuttanut potilasrekisterinsa teknisen
yllapidon paaliittyjalle seka hyddyntaa paaliittyjan tietojarjestelmia ja liittyy Paaliittyjan kautta
Kanta-palvelujen kayttajaksi. Vuokralaisella on oltava joko voimassa oleva lupa yksityisen
terveydenhuollon palvelun tuottamiseen tai, jos vuokralainen on itsendinen ammatinharjoitta-
ja, hanen on tullut tehda toiminnastaan ilmoitus aluehallintovirastolle.

Liittymisvelvoitteiden ja -vastuiden tayttaminen

Liittymishakemuksen Kelaan tekee Padliittyja. Vuokralainen ei tee omaa liittymis-
hakemustaan, vaan liittyy Kanta-palveluihin Paaliittyjan kautta.

Padliittyja on velvollinen laatimaan tietoturvaan ja -suojaan sekéd tietojarjestelmien
kayttoon  liittyvdn  omavalvontasuunnitelman  kulloinkin -~ voimassa olevien lakien,
asetusten sekd kansallisten maaraysten ja toimintaohjeiden mukaisesti. Vuokralainen on
osaltaan velvollinen noudattamaan omavalvontasuunnitelmaa ja toimimaan sen
mukaisesti.

Osapuolet sitoutuvat noudattamaan kulloinkin voimassa olevia Kanta-palvelujen yleisia toi-
mitusehtoja ja Kanta-palvelujen palvelukuvauksia. Paaliittyja sitoutuu ajantasaisesti tiedot-
tamaan  Vuokralaista  Kanta-palvelujen  yleisistd  toimitusehdoista, Paaliittyjan
kautta kaytettavissa olevista Kanta-palvelujen palvelukuvauksista ja naihin dokumentteihin
liittyvistéd muutoksista.

Osapuolet sitoutuvat lisédksi noudattamaan kulloinkin ~ voimassa olevia, naiden
palveluiden kayttdon liittyvid lakeja, asetuksia, viranomaismaarayksia ja toimintaohjeita.
Vuokralainen vastaa, etta se ja kaikki sen lukuun toimivat palvelunantajat ja ammattihenkil6t
ovat tietoisia tastd sopimuksesta ja noudattavat tatd sopimusta kuin olisivat suoraan sopi-
muksen osapuolia.
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Liséatietoja: kanta.fi
o Kanta-liittyjat -ohje
e Liittymisohje Kanta-palveluihin
e Kanta-palvelujen yleiset toimitusehdot
e Potilastiedon arkiston palvelukuvaus
e Sahkoisen ladkemaarayksen palvelukuvaus
¢ Sertifiointi/Omavalvontasuunnitelma

2 Kanta-palveluihin liittyvat tietojarjestelmat
janiiden yllapito

Paaliittyja vastaa siitd, etta kaytdssa olevat tietojarjestelmat ja valityspalvelut ovat
sertifioituja ja etta niita paivitetdan lainsaadannon vaatimusten ja maaritysten mukaan.

Padliittyja vastaa siita, etta tietojarjestelmien yllapito hoidetaan asianmukaisesti.

Padliittyja vastaa siita, ettd Kanta-palvelujen kayttamien tukipalvelujen (esimerkiksi
Laéketietokannan) tietojen péaivitykset tapahtuvat kulloinkin voimassa olevan lainséadannon,
asetusten ja ohjeiden mukaisesti. Tassa sopimuksessa tietojarjestelmalla tarkoitetaan
Asiakastietolain 159/2007 19 b §:ssa tarkoitettua luokan A tietojarjestelm&a kuten potilastie-
tojarjestelméaa, web-reseptisovellusta taikka muuta sellaista sertifioitua jarjestelmaa, jolla
kaytetdan Kanta-palveluja.

Lisatietoja: kanta.fi
e Sertifiointi

3 Toiminta tietojarjestelméan hairidtilanteissa

Vuokralainen ja sen lukuun toimivat ammattihenkilot ovat velvollisia ilmoittamaan P&aliittyjan
nime&malle henkildlle tietojarjestelméssa havaitsemastaan hairidtilanteesta.

Paaliittyja ilmoittaa Kanta-palveluihin liittyvasta hairiostd Kansaneldkelaitokselle.

Paaliittyjan vastuulla on ilmoittaa tietojarjestelman valmistajalle havaitsemansa merkittavat
poikkeamat tietojarjestelman olennaisten vaatimusten tayttymisessa.

Padliittyja on velvollinen ilmoittamaan Sosiaali- ja terveysalan lupa- ja valvontavirastolle
Valviralle sellaisesta poikkeamasta, joka aiheuttaa merkittéavéan riskin potilasturvallisuudelle,

tietoturvalle tai tietosuojalle.

Lisatietoja: kanta.fi
e Hairidtilanneohje
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Tekninen toimintaymparisto ja tukipalvelut

Paaliittyja vastaa teknisestd toimintaymparistosta ja siitd, ettd Kanta-palvelujen kaytt6on
littyvat vaatimukset tayttyvat, seka siitd, ettd tietoliikenneyhteydet ja tekniset tukipalvelut
ovat olemassa ja kaytettavissa ja etta niiden yllapito hoidetaan asianmukaisesti.

Padliittyja vastaa siita, ettéa jarjestelmén kayttgjilla on kaytettavissaan dokumentoidut kuva-
ukset teknisestd toimintaymparistéstd ja  tukipalveluista sekd noudatettavista
menettelytavoista.

Vuokralainen sitoutuu noudattamaan toiminnassaan edellda mainittuja ohjeita seka
huolehtimaan siita, etté kaikki sen lukuun toimivat ammattihenkilét ovat tietoisia ohjeista ja
noudattavat niita toiminnassaan.

Tietojarjestelman kayttaja- ja kayttdooikeushallinta

Padliittyja vastaa tietojarjestelmiensa kayttdja- ja kayttdoikeuksista omavalvonta-
suunnitelman vaatimusten mukaisesti.

Vuokralainen vastaa omien tunnustensa kaytdstd omavalvontasuunnitelman vaatimusten
mukaisesti.

Kayttaja- ja kayttdoikeushallinnasta s&adetddn Asiakastietolaissa, Ladkemaarayslaissa,
Potilasasiakirja-asetuksessa (298/2009) ja Laakemaaraysasetuksessa (485/2008).

Lisatietoja: kanta.fi
e Sertifiointi/Omavalvontasuunnitelma

Palvelinvarmenteiden hankkiminen

Paaliittyja vastaa siitd, etta tarvittavat palvelinvarmenteet on hankittu ja niiden yllapito on
lainsdadantoon ja erikseen annettuihin maarayksin  perustuen asianmukaista.
Padliittyja vastaa Potilastiedon arkistoon liittyen jarjestelmaallekirjoitusvarmenteen hankki-
misesta.

Lisatietoja: Vaestorekisterikeskus
e Varmenteet-FINelD
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Kortinlukijoiden ja kortinlukijaohjelmistojen hankinta
seka varmenne-kortteihin liittyvat jarjestelyt

Paaliittyja vastaa kortinlukijoiden ja kortinlukijaohjelmistojen hankinnasta ja siité, etté niiden
yllapito hoidetaan lainséadantdon ja erikseen annettuihin maarayksiin perustuen asianmu-
kaisesti.

Padliittyja vastaa siitd, ettd jarjestelman kayttajilla on kaytettavissdan Kirjalliset ohjeet
varmennekorttien kasittelysta ja noudatettavista menettelytavoista.

Vuokralainen sitoutuu noudattamaan toiminnassaan edellda mainittuja ohjeita seka
huolehtimaan siita, ettad kaikki sen lukuun toimivat ammattihenkilét ovat tietoisia ohjeista ja
noudattavat niita toiminnassaan.

Kirjallisten ohjeiden antaminen asiakastietojen
kasittelysta

Paaliittyja vastaa siita, etta jarjestelman kayttgjilla on kaytettavissdan kirjalliset ohjeet asia-
kastietojen kasittelysta ja noudatettavista menettelytavoista.

Vuokralainen sitoutuu noudattamaan toiminnassaan edellda mainittuja ohjeita seka
huolehtimaan siitd, ettd kaikki sen lukuun toimivat palvelunantajat ja ammattihenkildt ovat
tietoisia ohjeista ja noudattavat niitd toiminnassaan.

Lisatietoja: kanta.fi
e Potilastiedon arkiston toimintamallit
e Sahkoisen ladkemaarayksen toimintamallit

Tarvittava osaamisen yllapito

Paaliittyja vastaa siita, ettd Vuokralaiselle tiedotetaan koulutustarpeesta paaliittyjan kautta
kaytossa olevista Kanta-palveluista ja niiden kaytosta.

Vuokralainen vastaa siitd, ettd Vuokralainen ja sen lukuun toimivat ammattihenkil6t hankki-
vat ja yllapitdvat Kanta-palvelujen kayttéon liittyvan tarpeellisen  osaamisen
Padliittyjan ohjeistuksen mukaan sek& noudattavat annettuja ohjeita ja voimassa olevia
saantoja.
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Tietoturvapolitiikka

Paaliittyja vastaa lakien ja asetusten mukaisen tietoturvapolitikan laatimisesta.
Tietoturvapolitiikasta on laadittu ohjeet P&aliittyjan omavalvontasuunnitelmassa.

Vuokralainen vastaa siitd, ettd sen lukuun toimivat ammattihenkilét sitoutuvat
noudattamaan Padliittyjan laatimaa tietoturvapolitiikkaa.

Arkistonhoitajan tehtavat Kanta-palveluissa

Padliittyja jarjestda arkistonhoitajan palvelut Vuokralaiselle Kanta-palvelujen osalta.
Arkistonhoidosta vastaavan henkilon tehtdvdnd on auttaa Vuokralaista sille kuuluvien
velvoitteiden toteuttamisessa. Padliittyjan nimeamé& henkild tai nimeadmat henkilét voivat
kayttaa Potilastiedon arkiston Arkistonhoitajan kayttoliittyma&a arkistonhoitajan hallinnollisissa
tehtavissa (kuten esimerkiksi kayttdonottokokeessa ja mahdollisissa virheselvittelytilanteis-
sa) Vuokralaisen Paaliittyjan alaisuudessa rekistereihinsa tuottamien aineistojen osalta.

Lisatietoja: kanta.fi
e Arkistonhoitajan tehtavat Kanta-palveluissa

Potilaan informointi, suostumukset ja kiellot
Kanta-palveluista

Molemmat osapuolet vastaavat siitd, ettd ne ja niiden lukuun toimivat palvelunantajat
informoivat potilasta  Padliittyjalla kaytéssd olevista Kanta-palveluista kulloinkin
voimassa olevien lakien, asetusten seké kansallisten médaraysten ja toimintaohjeiden mukai-
sesti. Paadliittyjd vastaa siitd, ettd informoinnissa tarvittavaa materiaalia Paaliittyjalla
kaytettavista olevista Kanta-palveluista on toimijoiden saatavilla.

Molemmat osapuolet vastaavat siitd, etta suostumusten ja kieltojen vastaanottamisen osalta
noudatetaan kulloinkin voimassa olevien lakien, asetusten sekad kansallisten maaraysten ja
toimintaohjeiden mukaisia kaytantoja. Paaliittyja vastaa siitd etta potilaiden allekirjoittamat
suostumus- ja kieltoasiakirjat arkistoidaan asianmukaisesti.

Lisatietoja: kanta.fi
e Materiaalien tilaus
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13 Rekisterinpitajyys

Potilasasiakirjojen rekisterinpitdjana toimivat Paaliittyja oman henkildstbnsa tuottamien poti-
lasasiakirjojen osalta ja Vuokralainen, jonka toiminnassa potilasasiakirjat syntyvat (henkil®-
tietolaki (523/1999) 12 § 1 mom. 10 k., potilaslaki (785/1992) 12 § 1 mom., potilasasiakirja-
asetus 22 8) omien asiakirjojensa osalta.

Paaliittyja ja Vuokralainen ovat sopineet erillisella sopimuksella potilasasiakirjatietojen kasit-
telyyn liittyvista tehtavista ja vastuista seka varmistaneet, etta potilasasiakirjoihin sisaltyvien
tietojen salassapitoa ja vaitiolovelvollisuutta koskevia sdannoksia noudatetaan.

Tiedonhallintapalvelun ja Reseptikeskuksen rekisterinpitdjana toimii Kansanelakelaitos
(Asiakastietolaki 14 a § ja Ladkemaarayslaki 18 §).

14 Sahkoisten [Adkemaaraysten uudistamispyyntojen
kasittely

Paaliittyja paattad, ottaako se sahkoisen ladkemaarayksen uudistamispyyntdja vastaan.

Sahkodisen ladkemaarayksen uudistamispyynnon kasittely on ensisijaisesti kyseisen
ladkemaarayksen kirjoittaneen laakarin tehtava. Paaliittyja toimii uudistamispyyntdjen
teknisena vastaanottajana, joka valittaa uudistamispyynnét vuokralaiselle. Jos vuokralainen
on estynyt uudistamasta sahkdoista ladkemaaraystd, uudistamispyyntt ohjataan Paaliittyjan
vastuulaakarille, joka arvioi jatkotoimenpiteet ja ilmoittaa potilaalle, mikali sahkdista
ladkemaaraysta ei voida uusia.

Vuokralainen, Paaliittyjan vastuulaakari ja Paaliittyja vastaavat yhdessa siitd, etta potilas saa
tiedon uudistamispyynnon hylkaamisesta.

Sahkdisen ladkemaarayksen uudistamisesta saadetaan ladkemaarayslain 10 8:n 3
momentissa ja ladkemaaraysasetuksen 2 8:n 2 momentissa.

15 Virheellisen tiedon korjaaminen

Potilastiedon arkisto
Virheellisen tiedon korjaamisesta sdadetaan potilasasiakirja-asetuksen 20 8§:ssé, asiakas-
tietolain 14 a 8:ssa ja henkiltietolain 29 §:ssa.

Sahkoinen ladkemaarays
Virheellisen ladkemaarayksen korjaamisesta saadetdan ladkemaarayslain 10 §:ssa ja 16
§:ssd seka henkilotietolain 29 §:ssa.

Lisatietoja: kanta.fi
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e Potilastiedon arkiston toimintamallit
e Sahkoisen ladkemaarayksen toimintamallit
e Potilaan oikeudet -ohje

Tietojen lainmukaiseen kaytt6on ja tietosuojaan
liittyva seuranta ja valvonta seka lokitietojen yll&apito
ja tarkastaminen

Potilastiedon arkisto

Padliittyja vastaa siita, etta tietojarjestelmaé kaytettdessa keratéaan lokitiedot potilasrekisteri-
kohtaisesti kaikesta potilastietojen kaytdsta, ja etté asiakirjojen luovutuksista kirjataan tiedot
lokirekisteriin.

Paaliittyja vastaa siita, etta myods Potilastietojen arkistosta luovutettujen tietojen kayttoa
seurataan lokivalvonnan avulla. Erityisesti seurataan hatatilahakujen ja erityissuojattujen
tietojen kayttda, seka erityiseen syyhyn perustuvaa tietojen kayttoa.

Tietojen kasittelyn lainmukaisuuden seuranta- ja valvontatehtéavia varten Paaliittyjalla tulee
olla nimetty tietosuojavastaava. Tietosuojavastaavan lakisdateisend tehtdvana on Potilastie-
don arkiston lainmukaiseen kayttéon ja tietosuojaan liittyva seuranta ja valvonta. Paaliittyja
jarjestaa tietosuojavastaavan palvelut Vuokralaiselle.

Vuokralainen valtuuttaa tietosuojavastaavan pyytamaan lain edellyttamaa valvontaa ja
seurantaa varten tarvittavat lokitiedot Kelalta.

Paaliittyja vastaa siitd, etta potilaalle toimitetaan taman pyynndsta tieto siitd, kuka on kaytta-
nyt, tai kenelle on luovutettu hanté koskevia tietoja seké mika on ollut kayton tai luovutuksen
peruste.

Sahkdinen ladkemaarays

Ladkemaarayslain 24 8:n 4 momentin mukaan terveydenhuollon toimintayksikén (Paaliittyja)
on omalta osaltaan seurattava ja valvottava, etta Reseptikeskuksessa olevia tietoja voivat
katsella ja kasitella vain ladkemaarayslain mukaan siihen oikeutetut ja etta tietojen katselu ja
kasittely tapahtuu ladkemaarayslaissa saadetyilla perusteilla.

Padliittyjan tietosuojavastaavan lakisdateisena tehtavana on Reseptikeskuksen tietojen
lainmukaiseen kayttoon ja tietosuojaan liittyva seuranta ja valvonta.

Vuokralainen valtuuttaa tietosuojavastaavan pyytamaan lain edellyttaéméaa valvontaa ja
seurantaa varten tarvittavat Reseptikeskuksen lokitiedot Kelalta.
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Ladkemaarayslain 24 8:n 4 momentin mukaan rekisterinpitajan ja toimintayksikén tulee oma-
aloitteisesti ryhtya tarvittaviin toimenpiteisiin, jos joku on lainvastaisesti katsonut, kayttanyt
tai luovuttanut Reseptikeskuksessa olevia tietoja.

Jos potilas haluaa kayttaa tarkastusoikeuttaan Reseptikeskukseen tai Reseptiarkistoon
tallennettujen itsedan koskevien tietojen osalta, Padliittyja ohjaa potilaan kdantyméaan Kelan
puoleen.

Jos potilas haluaa tarkastaa lokitietonsa Reseptikeskuksesta tai Reseptiarkistosta, Paaliittyja
ohjaa potilaan kdantymé&éan Kelan puoleen.

Liséatietoja: kanta.fi
o Reseptikeskuksen tietojen kasittelyn seuranta ja valvonta -ohje

Kanta-palvelujen kayttoémaksut

Kanta-palvelujen kayttdmaksuista sdadetddn asiakastietolain ja ladkemaarayslain
nojalla sosiaali- ja terveysministerion asetuksella. Paéliittyja vastaa Kelan Kanta-palveluiden
perimistd Kanta-palvelujen kayttémaksuista myds vuokralaisen osalta.

Virhetilanteet ja vastuu

Paaliittyja pyrkii osaltaan tayttamaan taman sopimuksen velvoitteet ja tarjoamaan
sopimuksen mukaiset palvelut ja kayttboikeudet, mutta ei takaa kaytettavyyttd ja
virheettomyyttd kaikissa tilanteissa. Paaliittyja pyrkii kohtuuden mukaan korjaamaan
sille ilmoitetut virheet ja rikkomukset, mutta ei vastaa keskeytysten, virheiden tai
rikkomusten aiheuttamista vahingoista. Padliittyja ei ole vastuussa seuraamuksista, jotka
aiheutuvat Paaliittyjasta riippumattomista syista.

Voimassaolo

Tama sopimus on voimassa allekirjoituspaivamaarasta alkaen toistaiseksi ja on
irtisanottavissa kumman tahansa osapuolen toimesta yhden kuukauden irtisanomisajalla.
Tama sopimus korvaa mahdollisen aiemman Padliittyjan ja Vuokralaisen vélisen
sopimuksen séhkoisestd lddkemaarayksesta.

Mikali Vuokralaisen ja Padliittyjan valilla on muu sosiaali- ja/tai terveyspalvelujen
tuottamiseen liittyvd sopimus, joka madrittelee irtisanomisajan toisin, noudatetaan
tamankin sopimuksen osalta kyseisen sopimuksen irtisanomisaikaa. Irtisanominen on toimi-
tettava kirjallisesti tiedoksi toiselle sopimusosapuolelle.
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Liitteet:

Kanta

KANTA-SOPIMUSMALLI

Kanta-palvelut

Tama sopimus paattyy automaattisesti, jos Paaliittyjan ja Vuokralaisen valille solmittu sosi-
aali- ja/tai terveyspalveluiden tuottamiseen liittyva sopimus paattyy.

Lisdksi, jos Vuokralainen rikkoo sopimusta siten, ettd se vakavasti vaarantaa paaliittyjan
paasyn Kanta-palveluihin tai aiheuttaa muuta merkittavad haittaa, Padliittyjalla on
oikeus purkaa tama sopimus valittdomasti.

Allekirjoitukset

Tama sopimus on tehty kahtena saman siséaltdisena kappaleena, yksi kummallekin osapuo-
lelle.

Paivays

Allekirjoitukset:

(Paaliittyja) (Vuokralainen)

Liite 1 Vuokralaisen kayttamat Kanta-palvelut
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